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OBJETIVO El entrenamiento con respaldo internacional esta
enfocado para aquellas personas gque deseen obtener la
GENERAL capacidad de liderar una auditoria de Sistema de Gestion

de Seguridad de la Informacion de principio a fin, con
alcance global en toda la Organizacion.
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OBJETIVOS ESPECIFICOS

- Proporcionar conocimiento sobre los principios y conceptos fundamentales del SGSI con
base en la norma ISO/IEC 2700T1.

- Proporcionar conocimiento sobre los principios y conceptos fundamentales de |la auditoria
interna con base en la norma ISO/IEC 27001.

- Brindar herramientas que permitan efectuar de forma exitosa y eficiente las auditorias del
SGSI, liderando la planificacion, ejecucidon y cierre de la misma.

- Comprender el cumplimiento de los requisitos de los diferentes participantes de la
organizacion.

- Proporcionar una orientacion participativa y estructurada sobre las mejores practicas para

llevar a cabo las auditorias internas del SGSI.

- Proporcionar la guia necesaria para liderar |a gestion de un programa de auditoria con
base en la norma ISO/IEC 27001.
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DIRIGIDO A

~ Gerentes de Proyectos.
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Analistas.

Mandos Medios. Cestores de Seguridad de |la Infor.

Lideres. Responsables de Seguridad de la Infor.

Consultores.

Auditores internos.

Especialistas.
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Iso/1EC - CONTEXTO EMPRESA.
CertJOIN - NECESIDADES Y EXPECTATIVAS.
- DETERMINAR ALCANCE SGSI.

- LIDERAR PLANIFICACION AUDIT.
- ACCIONES PARA RIESGOS.
- ACCIONES PARA OPORTUNIDAD.

- LIDERAZGO Y COMPROMISO.
- POLITICA, ROLES Y RESPONSAB.
- AUTORIDADES DE LA ORGANIZ.

MODULO 1V MODULO V MODULO VI

- GESTION DE OPERACIONES.
- PLANIF. Y CONTROL OPERACION.
- VALORACION RIESGOS SGSI.

- GESTION DE RECURSOS.
- GESTION DE COMUNICACION.
- GESTION DE DOCUMENTACION.

- OBJETIVOS DE SGSI.
- PLAN LO LOGROS DE OBJETIVOS.
- GESTION DE SOPORTE.

MODULO VIII MODULO IX

MODULO VII

- REVISION POR LA DIRECCION.
- GESTION STAKEHOLDERS.
- PLANIF. SIGUIENTE CICLO.

- MEJORA CONTINUA.
- APRENDIZAJES.
- GESTION EXPERIMENTOS.

- SEGUIMIENTO Y MEDICION.
- ANALISIS Y EVALUACION.
- AUDITORIA INTERNA.
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MODULO XI MODULO XII
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is0/iEc - CONCEPTUALIZACION.
CertJOIN - AUDITORIA INTERNA.
- AUDITORIA EXTERNA.

- ANALISIS DOCUMENTAL 27001.
- PROGRAMA AUDITORIA PHVA.
- ACTIVIDADES DE AUDITORIA.

- PRINCIPIOS DE AUDITORIA.
- AUDITORIA INTERNA SGSI.
- ETAPAS DE UNA AUDITORIA.

MODULO XIlIlI MODULO XIV MODULO XV

- HALLAZGOS INCUMPLIMIENTO.
- HALLAZGOS CUMPLIMIENTO.
- NO CONFORMIDADES Y MEJORAS

- APERTURA Y EJECUCION.
- LISTA DE CHEQUEQO.
- VERIFICACION DE CONTROLES.

- AUDITORIA EN SITIO & VIRITUAL.
- PLAN DE AUDITORIA.
- RESPONSABILIDADES AUDITOR.

MODULO XVI

- CLASIFICACION NO CONFORM.
- INFORME Y CIERRE AUDITORIA.
- ACTIVIDADES DE SEGUIMIENTO.
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CARACTERISTICAS

CertJOIN

Trainers Comunicacion Espacios Tableros Desarrollo de tus
en linea sincrona colaborativos digitales Casos

QUESTIONS '
-(CABCD
- cD

1
2
-
4.
5
6

Estudia a tu Acceso a Acceso examen Sello y Diploma Procesos
ritmo simuladores internacional internacional garantizados
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EXAMEN INTERNACIONAL

Tiempo para rendir:
Maximo 60 minutos.

Nombre del sello:
ISO/IEC 27001 Lead Auditor®.

CertJOIN

Habilitacion: Presentacion:

Después del entrenamiento profesional. Plataforma CertJoin.

Supervision:
Proteccidon anti-copia de navegador web.

Cantidad de preguntas:
40 preguntas en total.

Formato de respuestas: Resultado:

Seleccion de alternativas. Publicacion inmediata.
Requisito:
ISO/IEC 27001 Implementer®.

Aprobacion:
65% 0 26/40 respuestas correctas.

Certificacion Internacional:
CertJoin®.

ldioma:

Espanol.
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